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Uberblick
1. Situation und Anliegen
2. Schutzm

oglichkeiten
 Net-Security
 Host-Security
 Privacy
3. Zusammenfassung
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Situation und Anliegen
Internet
 Netz von Netzen, Basis IP-Protokoll
 seit fr

uhen 70er Jahren, zun

achst milit

arischer (ARPANET,
MILNET) und wissenschaftlicher Charakter (NSFNET)
 seit 90er Jahren zunehmender Trend der Kommerziallisierung
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Anzahl der Hosts im Internet
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Situation und Anliegen
Wodurch werden Attacken m

oglich?
 oener Charakter der Protokolle und des Netzes
 Mechanismus der Daten

ubertragung (Routing)
 Protokollschw

achen traditioneller Internet-Dienste
 Sicherheit basiert auf Vertrauensw

urdigkeit, Integrit

at und
Verantwortungsbewutsein der Administratoren und Benutzer
beteiligter Maschinen
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Schutzm

oglichkeiten
 Net-Security
{ Sichern von lokalen Netzen (LAN) gegen

uber dem Internet
(WAN)
{ Ziel: Schutz vor Angrien von \auen\
 Host-Security
{ Sichern von einzelnen Hosts
{ Ziel: Schutz vor Angrien von \innen\
 Privacy
{ Sichern der Vertraulichkeit, Integrit

at, Konsistenz und
Authentizit

at von Kommunikationsbeziehungen
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Net-Security
 Schutz eines LAN vor unbefugten Zugrien von auerhalb
 allgemeiner Ansatz: Firewall (Prinzip: Zugbr

ucke)
Internet
POP
Externes Netz Internes Netz
Firewall-System
Service
Provider
ISDN,
X.25
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Net-Security
Firewall
 Computer und/oder andere Netzkomponenten, die zwischen
zwei Netzwerken plaziert sind und im Zusammenwirken
folgende Eigenschaften sichern
{ der gesamte Datenverkehr zwischen den beiden Netzen mu
Firewall passieren
{ entsprechend der lokal festgelegten Sicherheitspolitik
entscheidet Firewall welche Daten weitergeleitet werden
{ Firewall selbst mu gegen jede Art von
Eindringungsversuchen immun sein
(nach Cheswick/Bellovin: Firewalls and Internet Security)
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Net-Security
Firewall
 Paket-/Portlter
{ tabellengesteuerte

Uberpr

ufung aller Pakete (IP-Adressen,
Ports)
{ meist im Router realisiert, keine Nutzerspezik, Probleme
mit dynamischer Portvergabe (z.B. FTP-Datenverbindung)
und Diensten auf Basis verbindungsloser Protokolle (UDP)
 Application Level Gateway
{ basiert auf modizierten Servern (Proxies)
{ realisiert auf Bastion-Host (versteckt das interne Netz)
{ kommerzielle L

osungen und freie Software (z.B.
TIS-FWTK)
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Host-Security
 Absichern einzelner Hosts durch Einsatz von Werkzeugen zum
{ Erkennen von Sicherheitsl

ucken in der Installation
{ Erkennen von (un-)berechtigten Manipulationen im
Filesystem
{ Festlegen von Regeln zur Zugangskontrolle
{

Uberwachen des Betriebs
 insbesondere Hosts mit herausragender Funktionalit

at (File-,
Datenbankserver, Bastion-Hosts, Kommunikationsserver,
WWW-Server, : : : )
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Host-Security
 frei verf

ugbare Software
 eingeschlossen sind meist Artikel, Tips, : : : , jedoch keine
Hinweise zum Ausnutzen erkannter L

ucken
Problem:
 die Werkzeuge sind auch f

ur bad guys interessant und werden
von diesen auch benutzt
 Prinzip: Hase und Igel
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Host-Security
Erkennen von Sicherheitsl

ucken { wichtige Tools
 COPS
 tiger
 Rscan
 crack
 Satan
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Erkennen von Sicherheitsl

ucken
COPS (Computer Oracle and Password System)
 Autor: Dan Farmer
 Version 1.04 seit 1992 nicht weiterentwickelt
 Analyse eines UNIX-Systems (von innen)
 fehlerhafte Zugrisrechte, falsch kongurierte Dienste (ftp,
tftp, inetd, rsh/rlogin, NFS), Erlangen von Privilegien
(kuang), : : :
 Quelle:
ftp://ftp.cert.org/pub/tools/cops/1.04
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Erkennen von Sicherheitsl

ucken
tiger
 Autoren: Douglas Lee Schales, Dave Hess, Khalid Warraich und
Dave Saord (Texas A&M University Supercomputer Center)
 Bestandteil des TAMU Security Package (mit drawbridge und
netlog)
 Analyse eines UNIX-Systems (von innen)
 Ziel: Aufsp

uren von M

oglichkeiten, root-Rechte zu erlangen
 Methode: Untersuchen aller von root ausgef

uhrten oder
potentiell ausf

uhrbaren Files hinsichtlich ihrer
Eigent

umerangaben und Zugrisrechte
 Quelle:
ftp://net.tamu.edu/pub/security/TAMU
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Erkennen von Sicherheitsl

ucken
Rscan
 Autor: Nate Sammons (Colorado State University)
 Analyse eines IRIX Systems (von innen)
 ersetzt/erg

anzt tiger f

ur IRIX 4.05 bis IRIX 6.0.1
 pr

uft Zugrisrechte bestimmter Files, installierte Patches,
NFS/NIS Setup, /etc/passwd, SUID-Files
 Quelle:
ftp://ftp.vis.colostate.edu/pub/rscan
(http://www.vis.colostate.edu/rscan)
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Erkennen von Sicherheitsl

ucken
crack
 Autor: Alec D. E. Muet (Aberystwyth, Wales, UK)
 Pawort-Cracker
 Ziel: Paworte von Nutzern zu knacken (erraten)
 sehr nutzerfreundlich
 sinnvoll: Verbindung mit ufc crypt (Michael Glad)
 Quelle:
ftp://ftp.cert.dfn.de/pub/tools/password/Crack
ftp://ftp.cert.dfn.de/pub/tools/password/ufc-crypt
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Erkennen von Sicherheitsl

ucken
Satan (Security Administrator Tool for Analyzing Networks)
 Autoren: Wietse Venema (Eindhoven University of Technology)
und Dan Farmer
 Analyse von Systemen im Netz (von auen)
 Ziel: Aufsp

uren von schlecht adminstrierten Systemen im Netz
und Hinweisen auf Vertrauensbeziehungen zwischen solchen
Systemen
 leicht bedienbar, intuitive Ober

ache (beliebiger
WWW-Browser), sehr gute Aufbereitung der Ergebnisse
 Quelle:
ftp://ftp.win.tue.nl/pub/security/index.html/
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Host-Security
Zugangskontrolle und System

uberwachung { wichtige Tools
 TCP-Wrapper
 Portmapper/Rpcbind
 Tripwire
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Zugangskontrolle und System

uberwachung
TCP-Wrapper
 Autor: Wietse Venema (Eindhoven University of Technology)
 Zugangskontrolle f

ur TCP/UDP-Dienste
 Logging von Verbindungsanforderungen
 kein Datenaustausch mit dem die Verbindung anfordernden
Client
 tcpd steht als tiny daemon wrapper zwischen dem inetd und
dem zu startenden Server (z.B. in.telnetd)
 Quelle:
ftp://ftp.win.tue.nl/pub/security/index.html
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Zugangskontrolle und System

uberwachung
Portmapper/Rpcbind
 Autor: Wietse Venema (Eindhoven University of Technology)
 ersetzt portmap bzw. rpcbind
 libwrap.a (TCP-Wrapper) wird ben

otigt
 schat Zugangskontrollm

oglichkeiten f

ur RPC-Dienste
 Quelle:
ftp://ftp.win.tue.nl/pub/security/index.html
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Zugangskontrolle und System

uberwachung
Tripwire
 Autoren: Gene Kim, Gene Spaord (Purdue University)
 File-Integrit

ats-Checker
 Ziel: Erkennen von (un-)berechtigten

Anderungen im
Filesystem
 kongurierbare Menge von Files/Verzeichnissen wird

uberwacht
 erkannt werden

Anderungen an Zugrisrechten,
Eigent

umerangaben, Zugris-/Modikationszeiten, Anzahl der
Links, Filegr

oe, Inode-Nummer, Fileinhalt
 Quelle:
ftp://coast.cs.purdue.edu/pub/COAST/Tripwire
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Privacy
 Werkzeuge zum Sichern der Vertraulichkeit, Integrit

at,
Konsistenz und Authentizit

at von Kommunikationsbeziehungen
 Schutz vor Netz-Abh

orern (eavesdropping protection)
 wichtige Tool
{ S/Key
{ logdaemon
{ SRA
{ PGP
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Privacy
S/Key { One Time Password System
 Autoren: Neil M. Haller, Philip R. Karn, John S. Walden, Scott
Chasin (Bellcore Morristown, New Jersey)
 Vermeidung der

Ubertragung von geheimen
Klartext-Paworten

uber das Netz z.B. bei su und login
(telnet, rlogin)
 Verwendung von nur einmal g

ultigen Paworten
 keine geheimen Algorithmen, keine Notwendigkeit geheime
Informationen zu speichern
 Quelle:
ftp://thumper.bellcore.com/pub/skey
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Privacy
logdaemon
 Autor: Wietse Venema (Eindhoven University of Technology)
 alternative Implementation einiger Netzdienste (rlogin, rsh,
ftp, rexec) und Standard-Programme (login)
 Integration von S/Key
 umfangreiche Logging-Funktionalit

at
 Quelle:
ftp://ftp.win.tue.nl/pub/security/index.html
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Privacy
SRA (Secure RPC Authentication)
 Autoren: David R. Saord, David K. Hess, Douglas Lee Schales
(Texas A&M University Supercomputer Center)
 transparente Integration kryptograscher Verfahren zur
Authentisierung und zur Verschl

usselung des Datenverkehrs im
telnet-Protokoll
 gesamter Datenverkehr ndet DES-verschl

usselt statt,
Schl

usselaustausch nach dem Prinzip von Secure RPC
(Die-Hellman Key Exchange)
 Quelle:
ftp://ftp.tu-chemnitz.de/pub/Local/informatik/sec tel ftp/
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Privacy
PGP (Pretty Good Privacy)
 Autor: Phil Zimmermann
 Implementation verschiedener kryptograscher Verfahren (RSA
Public Key Encryption, IDEA Block Cipher, MD5 Message
Digest)
 erm

oglicht Verschl

usselung, digitale Unterschriften,
Key-Management
 integrierbar in Mail User Agents (z.B. elm)
 Quelle:
ftp://ftp.informatik.uni-hamburg.de/pub/virus/crypt/pgp/
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Zusammenfasung und Wertung
Einsatz frei verf

ugbarer Software (insbesondere f

ur
Administrationsaufgaben) bringt zahlreiche Vorteile
 hohe Qualit

at
 ausgezeichneter Support (durch Entwickler, andere Anwender)
 einheitliche Umgebung f

ur administrative Aufgaben durch hohe
Portabilit

at
 viele Probleme sind schon gel

ost, Anpassungen reichen h

aug
aus
Liste von Anbietern von Security-Informationen:
http://www.tu-chemnitz.de/home/thm/admin/security.html
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